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Rejestratory cyfrowe
Udostepnianie w Internecie
Poradnik

1. Wstep

Przed przystgpieniem do konfiguracji rejestratora i urzgdzen sieciowych (routera) nalezy
zapoznac sie wnikliwie z ich instrukcjami obstugi, jak réwniez z zasadg dziatania sieci TCP/IP jako
takiej. Poniewaz na rynku istnieje wiele producentéw routeréw i modemadw, ponizej przestawiono
przyktadowq konfiguracje jedynie kilku modeli routeréw - Linksys, Dlink, Asmax, oraz LiveBox TP.
Poradnik nie omawia tez sposobdw konfiguracji samych routeréw w sieci Internet/Ethernet, a
jedynie idee i metody otwierania/przekierowywania portéw oraz zasade dziatania DynDNS.

J

Internet

Rys 1. Przyktadowy schemat rozlegtej sieci CCTV - Internet.

Rejestratory cyfrowe oprocz podstawowych funkcji takich jak rejestracja i odtwarzanie
materiatu z kamer dajg réwniez mozliwo$¢ zdalnego dostepu do rejestratora przez siec
Internet/Ethernet, realizowanego poprzez aplikacje typu CMS zainstalowang na komputerze lub
PDA. Konfiguracja rejestratora oraz urzqdzen posredniczgcych w przesytaniu informacji zalezy od
rodzaju i konfiguracji sieci jaka jest na obiekcie, lub tej zapewnianej przez dostarczyciela
Internetu.

W celu unikniecia ktopotéw z przekierowywaniem adres IP rejestratora powinien byé
ustawiony na STATYCZNY. Adres bramy powinien by¢ adresem routera. Przed przystqpieniem do
konfiguracji routera nalezy zanotowac port i adres IP, na jakim rejestrator pracuje.
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Rys 2. Przyktadowa konfiguracja ustawien sieciowych rejestratora APER PDR-S

B

2. Rejestrator w sieci wewnetrznej, statyczne IP zewnetrzne
(DSL, operatorzy sieci kablowych itp.)

W takim przypadku dostarczyciel Internetu daje statyczny, niezmienny numer IP. Czasem
uzytkownik dostaje réwniez zarejestrowang nazwe w systemie domen np.
sklep.on.aster.pl. Jezeli uzytkownik nie ma danej nazwy przez operatora, dostep do rejestratora
uzyskuje poprzez numer IP. Nazwe domeny mozna réwniez wykupi¢ w systemie rejestracji
domen (NASK, Home.pl, Onet, i inne, rowniez darmowe). Udostepnienie rejestratora w Internecie
sprowadza sie do przekierowania (lub tylko otworzenia) zewnetrznego portu routera, lezgcego po
stronie sieci Internet, na wewnetrzny port i adres IP w sieci Ethernet nalezgce do rejestratora.

Router
4 N
glli==
Internet | > :
> | Wewnetrzny
> port: 7000

Zewnetrzny port: np. 9000,  \_ J IP: 192.168.1.50
adres publiczny np.
212.87.0.41

Rys 3. Zasada przekierowywania portow.

Jako portdéw, zaréwno wewnetrznych a zwtaszcza zewnetrznych nie poleca sie
stosowania numerdéw ponizej 1024, zwtaszcza portu 80 i 8080 oraz innych portéw czesto
zarezerwowanych przez router, moze to spowodowac konflikty adreséw i brak potgczenia.

Na JEDEN rejestrator przypada JEDEN adres IP w sieci wewnetrznej i JEDEN numer portu
w sieci zewnetrznej. Jezeli rejestratorébw w sieci wewnetrznej ma byé wiecej, kazdemu
powinnismy nadaé¢ inny adres IP (statyczny), a w routerze odpowiednio skonfigurowac
przekierowania z réznych portéw zewnetrznych (np. 9000, 9001, 9002..) na odpowiednie adresy
rejestratorow (np. 192.168.1.50, 192.168.1.51, 192.168.1.52.
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Rys 4b. Konfiguracja przekierowania portéw dla routera ADSL D-LINK 26418
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Virtual Server Configuration
Public Port  Public Pert Private Port

m - Start - End Port Type Host IF Addvess

1 20 80 80 TCP 192 168.1.7 Delete This Setting

2 21 21 21 TCP 192 1681.7 Delete This Setting
3 [ so00] [ aooo] [ 7ooo] ©ICce [ 192168150 [ AddThisSeting |
— QUDP = P

Settings need to be saved to Flash and the system needs to be rebooted for changes to take effect.
The maximum number of enfries above is 20. The maximum number of mapped portsis 20

Rys 4c. Konfiguracja przekierowania portéw dla routera ASMAX-Ar801u.

Na rys 4a. zostata przedstawiona przyktadowa konfiguracja przekierowania portéow dla
routera LINKSYS WAG354G. Aby wejs¢ w opcje konfiguracji, nalezy wybraé¢ w gornej zaktadce
LApplications & Gaming”, w dolnej ,Single Port Forwarding”. Otwiera sie lista, w ktérg mozna
wpisaé przekierowywane porty. W pole ,Application” trzeba wpisaé¢ nazwe naszego potgczenia
(moze byc dowolna). ,External Port” jest to numer portu ZEWNETRZENEGO (np. 9999, identyczny
jak narys 3.), ,Internal Port” to numer portu wewnetrznego przekierowania - czyli numer portu,
jaki zostat ustawiony w rejestratorze oraz ,IP Adress” - jego numer IP. W rejestratorze jest
uzywany protokdt TCP. Po zaznaczeniu ,Enabled” i kliknieciu ,Save Settings” router powinien byc
gotowy do pracy. Kazdy nastepny rejestrator lub inne urzqdzenie sieciowe dodajemy wg
podobnych regut, w kazdej linii po jednym.
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Rys 4d. Okno konfiguracji/otwierania portéw w routerze TP-LiveBox

Konfiguracja serwerow LAM.
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Rys 4e. Otwarcie i konfiguracja konkretnego portu dla adresu IP w routerze TP - LiveBox
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Dla routera TP-Livebox najprosciej jest przeprowadzié¢ otwarcie konkretnych portéw dla
rejestratora - w tym celu nalezy zalogowac sie do routera, otwierajgc strone o adresie
http://192.168.1.1, i podajgc nazwe uzytkownika (administratora) i hasto. Ustawienia portéw sq
dostepne w zaktadce ,Serwery LAN" (Rys 4d), gdzie widoczne sq juz otwarte porty. Klikajgc
,Dodaj” lub ,Modyfikuj” otwiera sie okno z konfiguracjg konkretnego portu. Nalezy wpisa¢ nazwe
serwera (np. nazwa rejestratora), ustawi¢ dostep wtgczony na ,Tak”. Protokét na ,TCP”. Port ,0d"-
,Do" jest portem jaki mamy ustawiony w rejestratorze ([domysinie 7000) o adresie jaki wpisalismy
ponizej (w tym przypadku 192.168.1.11 jest adresem rejestratora jaki chcemy udostepnic).

Chcgc dostaé sie do rejestratora z sieci Internet nalezy wpisaé - w przeglgdarce
internetowej (Ineternet Explorer) adres IP:numer_portu_zewnetrznego, np.
http://212.87.0.41:9000 do rejestratora o wewnetrznym IP 192.168.1.50, odpowiednio
http://212.87.0.41:9001 do rejestratora o IP 192.168.1.51 itd. W oprogramowaniu EMS/CMS
znajdujq sie odpowiednie pola na adres i numer portu.

3. Rejestrator w sieci wewnetrznej, dynamiczne IP zewnetrzne
(np. operatorzy ADSL, sieci kablowe itp.)

W takiej sytuacji konfiguracja routera odbywa sie identycznie jak dla statycznego IP
zewnetrznego, réwniez jest konieczne przekierowywanie portéw, z tq réznicq ze w okreslonych
odstepach czasu (zwykle co restart routera lub co 24h) zewnetrzny adres IP ulega zmianie. Nie
jest wiec praktyczne odnajdywanie rejestratoréw poprzez podanie adresu IP w  aplikagji
dostepowej. Rozwigzaniem moze byc uzycie serweréw DynDNS.

Stacja kliencka 1P 212.87.0.41 Router
<
% : ,DVR1 ma IEI S
IP212.87.0.41" DVR1

,podaj adres DVR1"
Jterazmam [P 212.87.0.41"

Serwer DunDNS

Rys 5. llustracja dziatania DynDNS.

Serwer DynDNS jest to specjalny serwer stuzqcy do przekazywania adreséw IP
odpowiadajgcych danej nazwie domenowej. Co jakis czas urzgdzenie majgce zmienne IP (np.
rejestrator, router) przekazuje do serwera DynDNS swéj adres. Uzytkownik w internecie nie musi
wiedzie¢ jaki adres IP w danej chwili ma to urzqgdzenie, wystarczy Ze aplikacja zapyta o to serwer
DynDNS - ,jaki adres ma w tej chwili urzqdzenie pod nazwg XXXX'. Catos$¢ przebiega
automatycznie, warunkiem jest zarejestrowanie sie uzytkownika na danym serwerze DynDNS
(mogg to byé¢ www.dyndns.com, www.no-IP.com , www.tzo.com itp.) lub korzystanie z serwera
producenta (szczegdtowe informacje dotyczqce konfiguragcji ustugi DynDNS rejestratora zawarte
sq w instrukgji).

Dzieki temu uzytkownik nie musi odwotywaé sie do rejestratora bezposrednio poprzez adres IP
ale moze wywotac rejestrator znajgc powigzang z nim nazwe domeny, np. poprzez wpisanie
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nazwy i numeru portu w przeglgdarce http://dvrl.dvrdns.org:9000 lub oprogramowaniu
zarzgdzajgcym.

Rejestrator Dyndns zewnetrzny Dyndns
producenta
Aper PDR-M60xx + +

Aper PDR-M50xx -
Aper PDR-M10xx
Aper PDR-Sxxxx
Sanyo DSR5700 -
Sanyo DSR2016 +
Sanyo DSR2004 +

+ + + 4+ + o+

Tab 1. Lista rejestratorow obstugujgcych DynDNS.

3a. Korzystanie z domysinego serwera DynDNS (producenta)

Podczas korzystania z domysinego serwera DynDNS producenta nie ma zwykle
koniecznosci rejestrowania, szczegdtowe informacje odnosnie nazwy domeny przypisanej do
danego urzgdzenia zawarte sg w instrukcji rejestratora, np. w rejestratorze PDR-S ( i innych
rejestratorach APER) serwerem jest dvrhost.com.

3b. Serwer DynDNS ogodlnodostepny.

Jak juz wspomniano, istniejq ogdlno dostepne serwery oferujgce ustuge DYnDNS, takie jak
www.dyndns.com, www.tzo.com, lub www.no-IP.com itp. Aby mdc z nich korzystaé, nalezy
przejs¢ procedure sktadajgcq sie z dwdch etapdw - konfiguracji serwera DynDNS oraz
konfiguracji klienta DynDNS (rejestratora, routera lub aplikacjil. Ponizej dla przyktadu zostata
opisana procedura uruchomienia ustugi dynds w oparciu o serwer www.dyndns.com.




e Tworzenie konta i ustugi DynDNS

User: Pass: Login

Services Account Support News

DNS Services
DNS for static and dynamic IP address

MailHop Services
Ensure relable email delivery

Rys 6. Strona gtéwna serwisu www.dyndns.com

W celu zatoZenia konta, nalezy wejs¢ na strone http://www.dyndns.com i klikngé ,Create
Account”. Przejdziemy do strony, gdzie nalezy podaé wymagane dane (nazwa uzytkownika
Jusername” nie musi byé naszq przysztg nazwqg domeny, podobnie jak i hasto).

o DynDNS“’m e 220 -

About Services Account Support News

My Account Create Your DynDNS Account

Create Account

—User Information
Login

Username: dyri (V]
Lost Password?
Email:  dnspdrs@gmail.com (]
Retype Email:  dnspdrs@gmailcom &
Search 2 P g
Password: eessesses (]
Medium

Retype Password: essssssss

—Mailing Lists (optional)

Newsletters: []
Press-releases: [

Format? @ Plain Text © HTML

~—AUP & Privacy Policy

Privacy Policy: We do not sell your account information to anyone, including your email address.

I agree to the acceptable use policy (AUP).

Create Account

Rys 7. Tworzenie konta na serwisie www.dyndns.com

Po zatwierdzeniu ,Create Account” na podany przez nas adres e-mail dostaniemy
potwierdzenie rejestracji konta, nalezy postepowad zgodnie z tresciq zawartg w wiadomosci -
zwyKle jest to klikniecie w link. Po ponownym przeniesieniu na strone, nalezy sie zalogowaé na
stworzone konto.
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About Services Account Support

My Account Account Summary for DVR1

My Services

My Services Billing
Account Settings

¢ 2l $ Update your billing
Billing i %‘ information, complete a

purchase, and view invoice
4, My cCart
@ 0 tems
Active
Order History

Search : Billing Profile and Vouchers

Account Upgrades

MailHop Outbound

Network Monitoring

S5L Certificates

Rys 8. Dodawanie nowej ustugi na serwisie DynDns.com

Po zalogowaniu trzeba stworzyé dla swojego konta nowg ustuge, gdzie zdefiniujemy, jakg
nazwe ma mie¢ nasza domena (SERVICES).

Dla nowo tworzonej domeny musimy zdefiniowaé ,Hostname” - czyli jej nazwe, drugi
czton (na rys. 9 jest to ,dvrdns.org”) mozna wybraé z kilkudziesieciu innych proponowanych
nazw. Musi by¢ zaznaczane ,Host with IP adress” . Jezeli chcemy, mozemy wpisaé adres IP lub
strona wykryje go automatycznie - nie jest to konieczne, dodatkowo, wpisujgc inny adres,
bedziemy widzieli czy rejestrator lub router prawidtowo go odswiezyt na taki jaki mamy. Po

kliknieciu ,Create Host” wyswietli nam sie potwierdzenie zatozenia domeny (lub brak, jeZeli taka
nazwa juz istnieje).
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Add New Hostname

Note: You currently don't have active Account Upgrades in your account. You cannot use some of our t
an Account upgrade will make this form fully functional and will add several other features.

Hostname: DVRA1 - dvrdns.org -
Wildcard: [ Create wildcard alias for "*.host.domain.tld"

Service Type: @ Host with IP address
™) WebHop Redirect
() Offline Hostname

1P Address: 21287041

Jse auto detected IP addre
JSe au detecled I address

TTL walue is 60 seconds. Edit TTL.

Mail Routing: [] Yes, let me configure Email routing.
Rys 9. Przyktadowe parametry nowo tworzonej domeny.
Jezeli operacja zatozenia domeny sie powiodta nalezy jeszcze (na liscie hostow) klikngé

,Checkout to Activate” i postepowaé zgodnie z instrukcjq (czyli klikng¢ ,Next” a nastepnie ,Activate
Services”. O poprawnie uruchomionym koncie swiadczy numer IP w pozycji ,Details”.

Host Services

Hostname Service Details Last Updated
dvrl.dvrdns.org Host Feb. 03, 2009 9:26 AM

Jezeli wszystko skonfigurowano prawidtowo, mozna sprawdzi¢ parametry domeny
poprzez klikniecie w ,My Hosts”, jak na rysunku 8. Ukaze sie informacja o posiadanych domenach,
numerach IP i ostatnie aktualizacji numeru IP.

e Uruchomienie i konfiguracja klienta DynDNS

Ustuge klienta DynDNS mozna uruchomié na trzy sposoby:

- klient DynDNS wbudowany w rejestrator (nie wszystkie urzgdzenia go posiadajq)

- klient DynDNS w routerze (wbudowanego klienta posiada wiekszos¢ routerow)

- klient DynDNS w postaci aplikacji uruchomionej na komputerze w sieci wewnetrznej, -
aplikacja jest zwykle udostepniana na stronie danego serwera.

Wazne jest ,aby dany rodzaj klienta wspétpracowat z danym serwerem DynDNS.



i) Konfiguracja rejestratora do pracy z DynDNS

uzYJ Y DOMYSLNY @ DYNDNS

DOMAIN NAME | DVR1 . DVRDNS . ORG

HASLO Bt

UPDATE TEST |

Rys 10. Przyktadowa konfiguracja rejestratora APER PDR-S

W rejestratorze (przyktadowo rejestrator APER PDR-52004, rys 10) nalezy zaznaczyé w
opcjach Sie¢->DDNS  pole ,DynDNS”. W polu ,DOMAIN NAME”" nalezy wpisaé petng nazwe
domeny, jakq sie zarejestrowato na serwerze DYnDNS, uzytkownika pod jakim sie zarejestrowato
i hasto. Przyciskiem ,START” mozna sprawdzi¢ czy ustawienia sq poprawne, jesli tak, po kilku
sekundach pojawi sie napis ,0K". Nalezy pamietaé, ze hasto jest wysytane matymi literami - jest
to wazne, gdyz serwery DYnDNS rozrozniajq wielkosé liter. Jak juz wspomniano, istnieje rowniez
mozliwos¢ pracy rejestratora z serwerem DynDNS producenta, woéwczas nalezy wybrac zamiast
,DYnDNS” opcje ,DOMYSLNY".

ii) Konfigurowanie routera do pracy z DynDNS

Jezeli rejestrator nie ma mozliwosci pracy z DynDNS, powinna byé mozliwosé
uruchomienia ustugi na routerze. Ponizej podano przyktadowe konfiguracje dla routeréw Linksys,
D-Link i LiveBox.
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SYSTEMY ZABEZPIECZEN

Rt
Y Wizard

Logout

Setup

LINKSYS®

A Dévislon od Cisco Systems, Inc.

Setup

Basic Selup

Wireless

Wireless-.G Broad

Applications
& Gaming

Access
Restrictions

| MAC Address Clone |

Security

Siatus:

oons sarvce
User Narme: dvri |
Host Hame: dvrl.dvrdns. arg

Interned IP Address: 212.87.0.41
DDNS is updated successfully

Advanced

_ | Cancel Changes

Rys 11a. Konfiguracja routera LINKSYS do pracy z DynDns.

DSL-G604T
Wireless ADSL Roufer

Tools

2 Status Help

DDNS Configuration

The DDMNS Configuration allows the user to set the configuration of DDNS

Disable DDNS Server |+ | EEIUEIERLEIEIEUES]

DDMNS Server

User Configuration:
UserMame

PassWord

Hosthame

DynDMS org{Custom)
MNo-IP.com
TZO.com
dhs.org
[DVR1 |
[Feeeeees |
[DVR1.DVRDNS.ORG |

v 9 O

Apply Cancel Help

Rys 11b. Konfiguracja routera D-Link do pracy z DynDns.

www.spselectronics.pl
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Konfiguracja dynamicznego DNS

srwera members.dyndns.org : Konto zaktualizowane pomysinie.

25 IP (baza danych DynDNS) : 212.87.0.41

iny do aktualizacji serwera) : 212.87.0.41

Stan ustugi I.C\kt\,rwny ;I
Mazwa konta @ | DVR1
Hasto konta :I"""""“"""""'c

Mazwa hosta :|DVR1.DVRDNS.ORG

Zastosuj | Anuluj |

Rys 11c. Konfiguracja routera TP Linksys do pracy z DynDns.

iii) Konfiguracja klienta DynDns w postaci aplikaciji

Jezeli rejestrator, ani router nie majg mozliwosci uruchomienia klienta DynDNS, wyjéciem
jest uruchomienie go na jednym z komputeréw pozostajgcych w naszej sieci wewnetrzne).
Zwykle jest to mata aplikacja, ktéra co jakis uaktualnia adres IP naszego routera. Mozna je pobraé
ze stron oferujgcych ustugi DynDNS , np. wspomniany www.dyndns.com, www.no-IP.com i inne.
Oczywiscie na danym serwerze jest potrzebne utworzenie konta i rejestracja domeny, identycznie
jak to byto w punkcie 2a.

Przekierowywanie portéw i praca z serwerami DynDNS jest konieczna nie tylko w
przypadku rejestratoréw. Dotyczy rowniez bardzo wielu innych urzgdzen sieciowych i ustug, jak
serwery, sieci korporacyjne, oprogramowania Peer2Peer, komunikatory sieciowe, oraz wielu
innych - na réznych forach internetowych ilos¢ informacji, jakg mozna znalez¢ w sieci, nawet na
temat danego typu routera, jest bardzo duza. Na stronie
http://www.searchengines.pl/Forwarding-Przekierowanie-portow-na-routerze-t10711.html
opisano przyktady przekierowywania portéw dla routeréw réznych producentéw.

S P s electronics

ul. Wat Miedzeszynski 630, 03-994 Warszawa
tel. 022 518 31 50, fax 022 518 31 70
e-mail: info@spselectronics.pl
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